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Steigende Cyberkriminalität 
in Deutschland

• Zunehmende Vernetzung und 
Digitalisierung erhöht Ab-
hängigkeit von Informations- 
und Kommunikationssystemen

• Steigende Anzahl Cyberangriffe
• NIS2-Richtlinie zur 

Sicherstellung angemessener 
Sicherheitsmaßnahmen in 
kritischen Sektoren



• NIS2: EU-weite Gesetzgebung für strenge Cybersicherheitsstandards

• Umsetzung des NIS2-Umsetzungs- und Cybersicherheitsstärkungsgesetz 

(NIS2UmsuCG) in Deutschland voraussichtlich im ersten Quartal 2025

• Ziele:

NIS-2: Die wichtigsten Infos

Schutz wichtiger 
Sektoren

Erhöhung der 
Sicherheitsstandards

Harmonisierung der 
Vorschriften

Verbesserte 
Zusammenarbeit



Unternehmensgröße

Betroffene Unternehmen
Sektoren mit hoher Kritikalität Sonstige kritische Sektoren

Mehr als 10 Mio. € 

Jahresumsatz

oder

Mehr als 50 Mitarbeitende

Post & 
Kurierdienste

Abfall-
wirtschaft

Chem. Stoffe

Digitale 
Dienste

Verarbeitendes 
Gewerbe

Lebensmittel

Forschung

Energie Trinkwasser Gesundheit

Abwasser Finanzmarkt-
infrastrukturen

Digitale 
Infrastruktur

Verkehr Weltraum Bank

Verwaltung 
IKT-Dienste

Öffentliche 
Verwaltung



Betroffenheitsanalyse - Vorgehen

1.Online-Meeting mit der 

interessierten Organisation: 

a) Durchführung der Bewertung: 

Gemeinsame Analyse der Sektoren 

mit hoher Kritikalität und sonstigen 

kritischen Sektoren nach dem 

Ausschlussverfahren.

b) Achtung, Stolperfalle! Überprüfung, 

ob Kunden der Interessenten unter 

die kritischen Sektoren fallen, um 

indirekte Betroffenheit festzustellen.

2. Tiefgreifendere Prüfung: 

Bei unklarer Zuordnung gemäß 

Anhang II der NIS2-Richtlinie, 

Durchführung einer weiteren 

Prüfung mit zusätzlichen 

Dokumenten wie NACE Rev. 2 

(Statistische Systematik der 

Wirtschaftszweige in der 

Europäischen Gemeinschaft)

3. Ergebnisdokumentation: 

Erstellung eines Schriftstücks 

zur Darlegung der Betroffenheit 

oder zur Bestätigung der Nicht-

Betroffenheit.



Stolperfalle: Lieferketten und NIS-2

• Vertragliche Anforderungen: Verpflichtung von 

Dienstleistern zur Einhaltung NIS2-konformer 

Sicherheitsstandards

• Dokumentation: Vereinbarungen von 

nachweisbaren  Risikomanagement-

Maßnahmen mit Zulieferern und Dienstleistern

• Digitalisierung als Gefahr: Dienstleister und 

Lieferanten als attraktive Ziele für Cyberangriffe 

in einer vernetzten Weltwirtschaft

• Business Continuity: Einbeziehung von 

Dienstleistern in das Risikomanagement, um 

Sicherheit zu gewährleisten und 

Betriebsunterbrechungen zu vermeiden

• Sicherheitsanforderungen: Erkennung, Bewertung 

und Bewältigung von Bedrohungen zur 

Sicherung sensibler Daten und zur Vermeidung 

von Betriebsunterbrechungen.



Ein durchdachtes Informationssicherheitsmanagement-
system (ISMS) ist entscheidend für die Einhaltung der 
NIS2-Richtlinie: 
• Risikobewertung
• Sicherheitsmaßnahmen
• Schulung und Sensibilisierung
• Überwachung und Meldung
• Zusammenarbeit mit Behörden

NIS-2 in der Umsetzung: 
Ein Überblick

Und: Die Einführung eines ISMS (ISO 27001, TISAX, etc.) 
deckt fast alle relevanten technischen und rechtlichen 
Maßnahmen zur Erfüllung der Richtlinie ab.



Organisatorische NIS-2 
Maßnahmen

• Konzepte für die Risikoanalyse und Sicherheit der 
Informationssysteme und der Cybersicherheit

• Prozesse für die Bewältigung von Sicherheitsvorfällen

• Konzepte zur Aufrechterhaltung des Betriebs 
(Backup-Management und Wiederherstellung nach 
einem Notfall, Krisenmanagement)

• Sicherstellung der Sicherheit der Lieferkette

• Cyberhygiene und Schulungen

• Sicherheitstechnische Überprüfung des Personals für 
die Zugriffskontrolle und Management von Anlagen



Technische NIS-2 
Maßnahmen

• Sicherheitsmaßnahmen für Netz- und 
Informationssystemen

• Konzepte und Verfahren für den Einsatz von 
Kryptografie und Verschlüsselung

• Verwendung von Lösungen zur Multi-Faktor-
Authentifizierung oder kontinuierlichen 
Authentifizierung, gesicherte Sprach-, Video- und 
Textkommunikation sowie gegebenenfalls gesicherte 
Notfallkommunikationssysteme innerhalb der 
Einrichtung
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IT-Security: Bad Practice
Die häufigsten Probleme sind: zu wenige oder teilweise gar keine Tools, 

zu generische Tools, die nicht zu den individuellen Herausforderungen passen und 
daher unnötig Ressourcen fressen (sowohl personell als auch finanziell)

Strategie

Keine Strategie, 
kein Weitblick

Ineffektive
Nutzung von

Lizenzen

Angst vor 
Investitionen

Passwort-
Management

unsichere Passwort-
Speicherung

einfache oder 
ähnliche Passwörter

unsicherer Umgang 
mit biometrischen 

Daten

Software-Clients

Nutzer haben 
Adminrechte

Viele verschiedene 
Software-Versionen

Unkontrollierter 
Softwareeinsatz

Hardware-Clients

Viele 
unterschiedliche 

Laptop-Typen und 
Betriebssysteme

inkompatible 
Geräte im Einsatz

Hardware-
Infrastruktur

Nutzung physischer 
Server für 

Standarddienste

veraltete Netzwerk-
infrastruktur

Consumer-Hardware 
im Büro



IT-Security: Good Practice

Passwort-Management

Einsatz von 
Passwortmanagern

Single Sign-On mit 
2-Faktor-Authentifizierung

Überwachung durch einen 
IDP-Dienstleister

Software-Clients

zentrales Management 
der Software über MDM

standardisierte 
Anwendungen

keine Adminrechte 
für Endnutzer

Hardware-Clients

standardisierte Hardware 
und Betriebssysteme

wenige Laptop-Modelle

bekannte Systeme für 
besseren Support

Hardware-Infrastruktur

Cloud-Lösungen nutzen

dedizierte Server virtuell 
betreiben

Zero Trust Network 
Architecture (ZTNA) 

implementieren

zentral verwaltbare 
Netzwerkkomponenten



Kontinuität

Entwicklung

Incident Management

Risikomanagement

Test & Audit

Supply Chain

Schulung & Awareness

Kryptographie

Personelle Sicherheit

Identität

Die Punkte für ein erfolgreiches & individuelles 
IT Sicherheitsmanagement



Erste Fragen & Gedanken zur Umsetzung

• Wie steht es um unser Passwort-Management?
• Haben wir ein durchdachtes Admin-Konzept für 

unsere Software-Anwendungen?
• Haben wir einen guten Überblick über unsere 

Hardware-Landschaft und ihre Sicherheit?
• Haben wir ein gutes Schwachstellen-Management?
• Wie würden wir im Falle eines Angriffs agieren? 

Kennen wir die nächsten Schritte, die zu tun sind?



Nächste mögliche Schritte

• Kostenlose NIS-2-Betroffenheitsanalyse in Anspruch nehmen
• Bestandsaufnahme: Sicherheitslücken aufdecken
• Erarbeitung eines Konzepts, basierend auf den eigenen

Zielen und der Unternehmensgröße
• Auswahl und Implementierung von passenden Tools

Wichtig: Achtung bei der richtigen Konfiguration, ansonsten
Gefahr von verschenktem Potenzial



3 Tipps für Ihren 
Weg zur NIS-2-
Konformität

• Ruhig bleiben und unnötigen Investitions-Schnellschüsse vermeiden

• Gezielt Experten zu Rate ziehen, um Sicherheit zu schaffen (u.a. für 
die Priorisierung, fürs große Ganze, ggf. auch schon für eine erste 
grobe Auswahl der Tools)

• Durchdachter Ansatz und eine bedarfsorientierte Herangehensweise, 
basierend auf Fakten & Ergebnisse der Expertenanalyse 
> so viel wie nötig, so wenig wie möglich



NIS-2 als Chance und Investition in den langfristigen 
Unternehmenserfolg sehen, um eine wasserdichte & 

zukunftssichere IT-Infrastruktur zu bauen und damit auch 
eine solide, starke Basis für das gesamte Unternehmen

Und der wichtigste Tipp:



Q&A



Bleiben wir in Kontakt?

Herzlichen Dank für Ihre Teilnahme.

Alexander Kiendl
Bugl & Kollegen

ak@buglundkollegen.de
Alexander Kiendl auf LinkedIn

Diana Velican
PLANET 33

d.velican@planet33.com
Diana Velcan auf LinkedIn

Julia Mayer
PLANET 33

j.mayer@planet33.com
Julia Mayer auf LinkedIn

mailto:ak@buglundkollegen.de
https://www.linkedin.com/in/alexander-kiendl-4613891a9/
mailto:d.velican@planet33.com
https://www.linkedin.com/in/diana-v-86261854/
mailto:j.mayer@planet33.com
https://www.linkedin.com/in/julia-mayer-06b453108/
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