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HERZLICH WILLKOMMEN

lhr Weg zur NIS-2-Konformitat

40 Minuten Know-How + Q&As, individuelle Betroffenheitsanalyse und Zusatzmaterial im Nachgang

SPEAKER: DIANA VELICAN UND ALEXANDER KIENDL | 09.10.2024

PLANET 33
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Datenschutz- und DATENSCHUTZ COMPLIANCE
Informationssicherheitsbeauftragter IN FORI\/IATIONSSICH ERHEIT

Network and Information
Security Richtlinie 2 - NIS2




Steigende Cyberkriminalitat
in Deutschland

Cyberkriminalitat bleibt
auf hohem Niveau

Anzahl erfasster Straftaten im Bereich Cybercrime
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NIS-2: Die wichtigsten Infos

NIS2: EU-weite Gesetzgebung fur strenge Cybersicherheitsstandards

Umsetzung des NIS2-Umsetzungs- und Cybersicherheitsstarkungsgesetz

(NIS2UmsuCG) in Deutschland voraussichtlich im ersten Quartal 2025

Ziele:

Verbesserte Harmonisierung der
Zusammenarbeit Vorschriften

Erhohung der Schutz wichtiger
Sicherheitsstandards Sektoren




Betroffene Unternehmen

Unternehmensgrofe

Sektoren mit hoher Kritikalitat

Sonstige kritische Sektoren

Mehr als 10 Mio. €

Jahresumsatz
oder

Mehr als 50 Mitarbeitende

Energie Trinkwasser Gesundheit

Abwasser Finanzmarkt- Digitale
infrastrukturen  Infrastruktur

Verkehr Weltraum Bank

Verwaltung Offentliche
IKT-Dienste Verwaltung

Post & Abfall- Chem. Stoffe
Kurierdienste wirtschaft
Digitale Verarbeitendes Lebensmittel
Dienste Gewerbe
Forschung




Betroffenheitsanalyse - Vorgehen

1.0nline-Meeting mit der
interessierten Organisation:

a) Durchfiihrung der Bewertung:
Gemeinsame Analyse der Sektoren
mit hoher Kritikalitat und sonstigen
kritischen Sektoren nach dem
Ausschlussverfahren.

b) Achtung, Stolperfalle! Uberpriifung,
ob Kunden der Interessenten unter
die kritischen Sektoren fallen,um

indirekte Betroffenheit festzustellen.

2. Tiefgreifendere Prufung:

Bei unklarer Zuordnung gemaf3
Anhang Il der NIS2-Richtlinie,
Durchfuhrung einer weiteren
Prufung mit zusatzlichen
Dokumenten wie NACE Rev. 2
(Statistische Systematik der
Wirtschaftszweige in der

Europdischen Gemeinschaft)

3. Ergebnisdokumentation:
Erstellung eines Schriftstucks
zur Darlegung der Betroffenheit
oder zur Bestatigung der Nicht-

Betroffenheit.




Stolperfalle: Lieferketten und NIS-2

 Vertragliche Anforderungen: Verpflichtung von * Business Continuity: Einbeziehung von
Dienstleistern zur Einhaltung NIS2-konformer Dienstleistern in das Risikomanagement, um
Sicherheitsstandards Sicherheit zu gewahrleisten und

- Dokumentation: Vereinbarungen von Betriebsunterbrechungen zu vermeiden

nachweisbaren Risikomanagement- * Sicherheitsanforderungen: Erkennung, Bewertung

Mafinahmen mit Zulieferern und Dienstleistern und Bewaltigung von Bedrohungen zur

* Digitalisierung als Gefahr: Dienstleister und >icherung sensibler Daten und zur Vermeidung

Lieferanten als attraktive Ziele fur Cyberangriffe von Betriebsunterbrechungen.

in einer vernetzten Weltwirtschaft




NIS-2 in der Umsetzung:
Ein Uberblick

Ein durchdachtes Informationssicherheitsmanagement-
system (ISMS) ist entscheidend fur die Einhaltung der
NIS2-Richtlinie:

» Risikobewertung

* Sicherheitsmaftnahmen

* Schulung und Sensibilisierung
 Uberwachung und Meldung

e Zusammenarbeit mit Behorden

Und: Die Einfiihrung eines ISMS (I1SO 27001, TISAX, etc.)
deckt fast alle relevanten technischen und rechtlichen
Majfsnahmen zur Erfiillung der Richtlinie ab.




Organisatorische NIS-2
VEER L ELIEDR

» Konzepte fur die Risikoanalyse und Sicherheit der
Informationssysteme und der Cybersicherheit

* Prozesse fur die Bewaltigung von Sicherheitsvorfallen

* Konzepte zur Aufrechterhaltung des Betriebs
(Backup-Management und Wiederherstellung nach
einem Notfall, Krisenmanagement)

* Sicherstellung der Sicherheit der Lieferkette
» Cyberhygiene und Schulungen

« Sicherheitstechnische Uberpriifung des Personals fir
die Zugriffskontrolle und Management von Anlagen
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Technische NIS-2
MafBnahmen

e Sicherheitsmafdnahmen fur Netz- und
Informationssystemen

« Konzepte und Verfahren fur den Einsatz von
Kryptografie und Verschliisselung

* Verwendung von Losungen zur Multi-Faktor-
Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und
Textkommunikation sowie gegebenenfalls gesicherte
Notfallkommunikationssysteme innerhalb der
Einrichtung
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IT-Security: Bad Practice

Die haufigsten Probleme sind: zu wenige oder teilweise gar keine Tools,
zu generische Tools, die nicht zu den individuellen Herausforderungen passen und
daher unnotig Ressourcen fressen (sowohl personell als auch finanziell)

Strategie

Keine Strategie,
kein Weitblick

Ineffektive
Nutzung von
Lizenzen

Angst vor
Investitionen

Passwort-
Management

unsichere Passwort-
Speicherung

einfache oder
ahnliche Passworter

unsicherer Umgang
mit biometrischen
Daten

Software-Clients

Nutzer haben
Adminrechte

Viele verschiedene
Software-Versionen

Unkontrollierter
Softwareeinsatz

Hardware-Clients

Viele
unterschiedliche
Laptop-Typen und
Betriebssysteme

inkompatible
Gerate im Einsatz

Hardware-

Infrastruktur

Nutzung physischer
Server fur
Standarddienste

veraltete Netzwerk-
infrastruktur

Consumer-Hardware
im Buro




IT-Security: Good Practice [ig

Passwort-Management Software-Clients Hardware-Clients Hardware-Infrastruktur

Einsatz von
Passwortmanagern

Single Sign-On mit
2-Faktor-Authentifizierung

Uberwachung durch einen
IDP-Dienstleister

zentrales Management
der Software uber MDM

standardisierte
Anwendungen

keine Adminrechte
fur Endnutzer

standardisierte Hardware
und Betriebssysteme

wenige Laptop-Modelle

bekannte Systeme fur
besseren Support

Cloud-Losungen nutzen

dedizierte Server virtuell
betreiben

Zero Trust Network
Architecture (ZTNA)
implementieren

zentral verwaltbare
Netzwerkkomponenten




Die Punkte fur ein erfolgreiches & individuelles
IT Sicherheitsmanagement

Test & Audit
ePfO$§Q netwrix e Microsoft éﬁé-'sr

Risikomanagement
netwrix B Microsoft

Incident Management
netwrix gR Microsoft

Kontinuitat

netwrix keapit’
Entwicklung
netwrix

Identitat
BR Microsoft netwrix yubico

Personelle Sicherheit
KENTIX yubico

Kryptographie
KENTIX BB Microsoft netwrix yubico

Schulung & Awareness
D:P[O§§Q netwrix Be Microsoft

Supply Chain
DRACCON g Microsoft  netwrix P



Erste Fragen & Gedanken zur Umsetzung

* Wie steht es um unser Passwort-Management?

* Haben wir ein durchdachtes Admin-Konzept fur
unsere Software-Anwendungen?

 Haben wir einen guten Uberblick tiber unsere
Hardware-Landschaft und ihre Sicherheit?

* Haben wir ein gutes Schwachstellen-Management?

* Wie wurden wir im Falle eines Angriffs agieren?
Kennen wir die nachsten Schritte, die zu tun sind?

P



Nachste mogliche Schritte

* Kostenlose NIS-2-Betroffenheitsanalyse in Anspruch nehmen
« Bestandsaufnahme: Sicherheitslucken aufdecken

« Erarbeitung eines Konzepts, basierend auf den eigenen
Zielen und der Unternehmensgrofe

* Auswahl und Implementierung von passenden Tools

Wichtig: Achtung bei der richtigen Konfiguration, ansonsten
Gefahr von verschenktem Potenzial



3 Tipps fur lhren
Weg zur NIS-2-
Konformitat

Ruhig bleiben und unnaotigen Investitions-Schnellschisse vermeiden

Gezielt Experten zu Rate ziehen, um Sicherheit zu schaffen (u.a. fur
die Priorisierung, furs grofde Ganze, ggf.auch schon fur eine erste
grobe Auswahl der Tools)

Durchdachter Ansatz und eine bedarfsorientierte Herangehensweise,
basierend auf Fakten & Ergebnisse der Expertenanalyse
> 50 viel wie notig, so wenig wie moglich




Und der wi

NIS-2 als
Unterneht
zukunftssic
eine solide

n langfristigen
asserdichte &






Herzlichen Dank fur lhre Teilnahme.

Bleiben wir in Kontakt?

Alexander Kiendl Diana Velican Julia Mayer
Bugl & Kollegen PLANET 33 PLANET 33
ak@buglundkollegen.de d.vetican@ planetd3.com j.mayer@planet33.com

Alexander Kiendl auf LinkedIn Diana Velcan-auf LinkedIn Julia Mayer auf LinkedIn



mailto:ak@buglundkollegen.de
https://www.linkedin.com/in/alexander-kiendl-4613891a9/
mailto:d.velican@planet33.com
https://www.linkedin.com/in/diana-v-86261854/
mailto:j.mayer@planet33.com
https://www.linkedin.com/in/julia-mayer-06b453108/
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